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Technicka specifikace dila
Celkova uloha komunikacni Infrastruktury (KI)

Zakladnim cilem budované regionalni sité je vzajemné spojeni Technologického centra kraje a eGON
center obci s rozsifenou plsobnosti (ORP) na Uzemi Zlinského kraje. Dalsi poZzadovanou
funkcionalitou je bezpeéné pfipojeni celé KI do externich a mezirezortnich siti. Pfedevsim se jednd o
zajisténi pFistupu do CMS (Centrélniho Mista SluZeb) a rovnéz do vefejnych ¢i akademickych siti.

Komunikaéni infrastruktura bude slouZit pro propojenf nasledujicich subjektd:

e TCksORP

e TCk se zfizovanymi organizacemi ZK

e ORPaTCKsKIVS

e Body lokdlnich projektd IVVS s centralnimi systémy IVVS

e Vzijemné propojeni specifickych organizaci {napf. nemocnice v rdmci ZK)

e Vbudoucnu MAN jednotlivych ORP s TCk i mezi sebou

e ORP a koncové body s dalSimi poskytovateli sluzeb (ISP, Video Multicast, ...)

Architektura
V celé Kl existuji tfi drovné tzv. pFipojnych boda. V téchto mistech dochdzi k odbéru nabizenych
sluzeb, nebo naopak ke vstupu sluzeb poptavanych. Jedna se o:

e TCK-—Technologické centrum kraje,

o Jerozlozeno do dvou datovych center DC1 a DC2

o Jejizvrealizaci a neni pfedmétem tohoto VR

o Jekliéovym prvkem pro Fizeni toku dat v celé KI ZK podle definovaného
komunikaéniho modelu
Je vybaveno centrédlnimi CORE routery, které je mozné vyuZit pfi navrhu KI|
Je mistem, kde sluzby vstupuji do Kl a zaroveti jsou odebirdny — tzv. ,Hlavni PoP“ (
Point-of-Presence)

Uzlovy bod (UB)

o Jedné se o pateini bod Kl s agregaéni a pfistupovou Glohou

o Vcilovém stavu by mél byt umistén v kazdé ORP

o Do UB budou pfipojeny TC ORP, jednotlivé MAN ORP a ,Pfipojné body” ZK
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Je mistem, kde sluzby vstupuji do K! a zérovefi jsou odebirany — tzv. PoP (Point-of-

Presence).

e Pfipojny bod (PB)

o

(@]

Jedna se o koncovy bod Ki, ktery je definovan jako ,bod zajmu” ZK
V pipadé potFeby zajistuje zdlozni pfipojeni do TCK pomoci VPN napf

infrastrukturou {napfiiklad sit jiného ISP, Internet apod.)

Je mistem, kde jsou sluzby pfedevsim odebirdny, ale také ,generovany”.

Pozadavky na pasivni sitovou infrastrukturu KI
V celém projektu KI budou pouzita opticka vldkna kategorie G.652.C .

Pozadavky na realizaci
Uchazed zajisti vedkera potfebna povoleni pro realizaci projektového zaméru.

V pfipadé nutnosti povoleni k vystavbé optickych tras, zajisti uchazeé€ jejich vyFizeni podle Stavebniho
zakona, vletné pfipadnych pFeloZek existujicich sitf (vyfeSeni veskerych vécnych bfemen, zpracovani
geodetického zaméreni nové budovanych tras, pfedani méficich protokold od novych kabeld).

Fyzicka bezpecnost

Opticky kabel bude uloZen v souladu s platnymi normami a platnymi p¥edpisy, ptedeviim podle
normy CSN 334050, 736006. V ramci vedeni trasy uvniti budov budou dodrzeny platné normy a
predpisy, zajistujici fyzickou bezpeénost veden.

Poptavané lokality

Body TCK

V tomto VR je poptévéano propojeni do nésledujicich lokalit

T

Kéd bodu Popis Mésto, obec Ulice Cislo popisné
ZLIN_ZK44 Hlavn{ datové centrum — DC1 Zlin Trida Tomase Bati 21
Telekomunikaéni
ZLIN_ZK48 Zélozni datové centrum — DC2 Zlin v&3, Tlustd Hora
Ve
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Uzlové body
Kéd bodu Popis Mésto, obec Ulice Cislo popisné
BPHO_ORPO1 | budova 1 - Hlavni budova radnice Bystfice pod Hostynem | Masarykovo nam 137
HOLE_ORPQ1 | Budova MU, Masarykova Holesov Masarykova 628
ROPR_ORPO1 [ Mésto RoZnov pod Radhostém RoZnov pod Radhostém | Masarykovo namésti 128
Nova budova méstské policie, i . ,
UHHR_ORPO7 Uherské Hradisté Hradebni 174
Central office 01 MAN
Budova méstského uradu - hlavni Y Y L,
VAKL_ORPO1 e Valasské Klobouky Masarykovo namésti 189
budova afadu
VIZO_ORP04 | Méstsky urad - hlavni budova Vizovice Masarykovo nam. 1008
VSET_ORPO1 | MéU Svérov Vsetin Svérov 1080
ZLIN_ORP30 | Magistrat mésta Zlina Zlin namésti Miru 12
LUHA_ORPO1 | M8&stsky ufad Luhadovice nam. 28. Rijna 543
KROM_ORPQ3 | Méstsky Giad Kroméfiz Husovo ndméstf 534
UHBR_ORPO1 | Méstsky Gfad Uhersky Brod Masarykovo nam. 100
OTRO_ORP14 | Méstsky urad Otrokovice nam. 3. kvétna 1340
VAME_ORP29 [ Méstsky urad Valadské Mezifi¢f Naméstf 7
Pripojné body
Body zajmu ZK v oblasti E-health
Kéd bodu Popis Mésto, obec Ulice Cislo popisné
ZLIN_ZK22 Krajska nemocnice T. Bati, a.s. Zlin Havlickovo ndbiezi 600
KROM_ZK16 Kroméfizska nemocnice a.s. Kromé¥iz Havlickova 660
UHHR_ZK14 Uherskohradi$tskd nemocnice a.s. Uherské Hradisté J. E. Purkyné 365
VSET_ZK10 Vsetinska nemochnice a.s. Vsetin Nemocnicni 955

Body zajmu ORP slouZici pro lokdlni projekty integrovaného IVVS.

\
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Kéd bodu Popis Mésto, obec Ulice Cislo popisné
BPHO_ORP02 Objekt MépP Bystfice pod Hostynem | Pod Platany 2
HOLE_ORP15 Objekt Mép Hole$ov Ndm. F. X. Richtra 190
KROM_ORPO2 Objekt Mép Kromériz Velké ndmést( 33/11
OTRO_ORP40 Méstsky urad — budova &. 2 (Mé&P) | Otrokovice nam. 3. kvétna 1341
OTRO_ORP41 Méstsky urad — Na uliéce Otrokovice Na Uliéce
RoZnov pod
ROPR_ORP23 Hasici . Fi J. Wolkera 1144 1144
Radhostém
UHBR_ORP08 Objekt M&p Uhersky Brod Pechackova 872
UHBR_ORPO2 Méstsky drad — Kachlikdrna Uhersky Brod Masarykovo namésti 136
VAKL_ORP12 Polici CR Valasské Klobouky Cyrilometodéjska 295
VAME_ORP30 Objekt Mép Valasské Meziti¢f Tolstého 1138
VIZO_ORPO3 Objekt JSDH Vizovice NdbfeZni. 993
ZLIN_ZK40 Krajské reditelstvi policie ZK Zlin nam. T. G. Masaryka 3218
Fyzicka topologie

Topologie budované patefni sité bude podle poZadavku zadavatele tvofit dvojitou hvézdu se stfedy
ve dvou lokalitdch technologického centra Zlinského kraje, tedy DC1 a DC2. Okraj této patefni sité,
ktery je pFipojovan do obou DC tvofi Uzlové body (UB).

PoZadavek zadavatele na topologii sit&
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V celém projektu KI budou opticka vldkna Singlemode kategorie G.652.C v poétu miniméalné dvé
opticka vlakna z kazdého UB do kaZdého DC. Vlakna budou po cesté sdruzovana v rémci jednoho
optického kabelu.

PoZadované napojeni Pfipojnych bod (PB) je vidy do bodG uzlovych (UB) a to minimélné pomoci
dvou optickych vlaken typu Singlemode v provedeni G.652.C.

Poptavana struktura optickych tras

Pripojné body E-Health (nemocnice) - Uzlovy bod

Potet | Délka Utlum | Utlum { Nabidka
Bod A BodB Popis vidken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] | ANO/NE
ZUN_zk22 | zUN_oRp3o | KTaiskd nemocnice T. Bati, a.s. 2 |a250| 1,65 1,4 ANO
- UB Zlin
KROM_ZK16 | KROM_oRpo3 | KromeFizskd nemocnice a.s. 2 |153| o6 0,5 ANO
- UB Kroméfiz
UHHR_ZK14 | UHHR_ORPO7 USEBrS':’hrad'StSka nemocnice a.s. 2 11275 049 0,4 ANO
VSET zk10 | vseT_oRpoy | VSetinskd nemocnice a.s. 2 |1,275| o049 0,4 ANO
- UB Vsetin

Délka a hodnoty Utlumi, jsou uvadéna na zakladé vypoctu. Viechny poptdvané trasy budou vidy
ukonéeny na obou strandch v ODF v provedeni do 19 rozvadéée, vy$ka 1U a FO vldkna budou
vyvedena na panely do optickych spojek v provedeni E2000/APC. Na strané UB budou ODF umistény
v nové dodavanych DR 12U, na strané pfipojnych bod( bude vyuZito k uloZeni ODF stavajicich DR.
Pouze v pfipadé Vsetinské nemocnice bude souéasti dodavky Non-iT technologii novy, stojanovy DR
420,

Pripojné body IVVS - Uzlovy bod

Pozadované napojeni PFipojnych bod( (PB) je vidy do bod( uzlovych {UB) a to primarné pomoci dvou
optickych vidken typu Singlemode, opét v provedeni minimalné G.652.C. V ramci ekonomiky projektu
pouzije uchazed pro napojeni bod( lokdlnich projekt( IVVS stavajicich LAN, nebo FO vidken, pFipadné
vyuzije pokladky HDPE patfici vidy danému méstu. V téchto pfipadech uchaze¢ pfedpoklada, ze
nasledny servis trasy bude zajistovat jeho vlastnik.

V nésledujicich tabulkdch uchazeé nevypliiuje délky a Gtlumy predpokladanych tras v pfipadé, pokud
pouzije v rdmci ekonomiky projektu stavajicich LAN nebo FO vlaken.
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Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] | ANO/NE
Objekt M&P
0,36 N , ANO
BPHO_ORPO2 | BPHO_ORPOL | "\\0'a (iono o4 Hostynem 2 360 0,12 0,11

Co lze pro feseni vyuiit ze
stdvajicich systéma ORP :

V rémci LAN MéU je mozné vytvofit dedikované VLANY pro distribuci sluZeb IVVS. Propojovacim
mistem na LAN Méi je aktivni prvek UB. Vystupnim mistem Je pak aktivni prvek MU umistény ve

stdvajicim DR.
PoZadované porty — PR
pro pHipojent IVVS: 1x 100Base-TX UloZeni: stdvajici DR
Uchaze¢ vybuduje novou trasu optického kabelu.
Potet | Délka Gtlum Utlum | Nabidka
Bod A Bod B Popis visken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] ANO/NE
HOLE_ORP15 | HOLE_ORPO1 | Objekt Mé&P - UB HoleSov 2 0,210 0,08 0,07 ANO
Co Ize pro FeSen! vyuiit ze o , s . . o -
stdvajicich systémii ORP : Stdvajici HDPE je mozné vyuiit k nutné ndhradé stdvajici FO trasy MAN MéU.
Poza(iova'nelp orty 1x 100Base-TX UloZeni: stdvajici DR
pro pfipojeni IVVS:
Uchazeg poufije stavajici HDPE podle specifikace v tabulce.
Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] ANO/NE
KROM_ORPO2 | KROM_ORPO3 | Objekt M&P - UB Kroméfiz 2 0,995 0,35 0,30 ANO
Co Ize pro Feseni vyuiit ze P . P, S epdiitnd P
stdvajicich systémi ORP: Stdvajici HDPE je mozné vyuZit k nutné néhradé stavajici FO trasy MAN MéU.
Pozatiovqné'p orty 3x 100Base-TX UloZenl: stdvajici DR
pro pfipojeni IVVS:
Uchazet pouZije stavajici HDPE podie specifikace v tabulce.
Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm | 1550nm | spliuje
[dB] [dB] ANO/NE
OTRO_ORP40 | OTRO_ORP14 | Objekt Mé&P - UB Otrokovice 2 - - - ANO
Co Ize pro Feseni vyuZit ze Stdvajici FO kébel v provedeni SM
stdvajicich systémi ORP : 4 P ’
Pozad?vc{nelporty 2x 100Base-TX UloZeni: stdvajici DR
pro pfipojeni IVVS:

Uchazet poufije stavajici FO kabel v provedeni SM podle specifikace v tabulce.
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Potet | Délka Gtlum Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] | ANO/NE

OTRO_ORP41 | OTRO_ORP14 | M&U - UB Otrokovice 2 - - - ANO

Co Ize pro feseni vyuiit ze
stdvaficich systémi ORP :

V rdmci LAN MéU je mozné vytvofit dedikovan

é VLANY pro distribuci sluZeb IVVS. Propojovacim mistem

na LAN M#ét je aktivni prvek v budové MeéU, Ndm 3. kvétna. Vystupnim mistem je pak aktivni prvek

MeU umistény ve stdvajicim DR.

PoZadované porty
pro pfipojen! IVVS:

2x 100Base-TX

UloZeni:

stdvajici DR

Uchazed pouZije dedikovanou VLAN pro distribuci sluZzeb IVVS v ramci stvajiciho systému ORP podie

specifikace v tabulce.

Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis visken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] ANO/NE

ROPR_ORP23 | ROPR_ORPO1 | Hasi¢i - UB RoZnov pod Radhostém 2 - - - ANO

Co Ize pro Feeni vyuZit ze
stdvajicich systémi ORP :

Z uzlového bodu na Méstském ufadu existuje stdvajici propof optickym kabelem do budovy hasica, ktery

Jje zakoncen ve stdvajicim DR. Ten je viak plny, a proto je v projektu

do kterého by byl umistén novy aktivni prvek a

UPS.

navrhovdn novy zévésny rozvadéc,

PoZadované porty
pro pfipojeni IVVS:

3x 100Base-TX

UloZeni:

novy, zdvésny DR,

Uchazec pouzije stavajicl propoj optickym kabelem v kombinaci s novym zévésnym rozvadééem pro umisténi
aktivniho prvku a UPS podle specifikace v tabuice.

Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm { 1550nm | spliiuje
[dB} [dB] ANO/NE

UHBR_ORPO8 | UHBR_ORPO1 | Objekt M&P - UB Uhersky Brod 2 . - - ANO

Co Ize pro Feseni vyuiit ze
stdvajicich systémi ORP :

V rdmci LAN MéU je moZné vytvofit dedikované VLANY pro distribuci sluZeb IVVS. Propojovacim mistem
na LAN Méd je aktivni prvek UB. Vystupnim mistem je pak aktivni prvek MU umistény ve stdvajicim

DR.

PoZadované porty
pro pfipojeni IVVS:

1x 100Base-TX

UloZenf:

stdvajicl DR

Uchazeé poutije dedikovanou VLAN pro distribuci sluZeb IVVS v radmci stavajiciho systému ORP podle

specifikace v tabulce.

potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis aken | [km] 1310nm | 1550nm | spliiuje
viake (dB] {(dB] | ANO/NE
UHBR_ORP02 | UHBR_ORPO1 | Mé&U-Kachlikdrna - UB Uhersky Brod 2 - - - ANO
Co Ize pro Fesenf vyuiit ze - ; R g it
stavajicich systémi ORP ; Opticky propoj s UB je zajistén pomoci stdvajictho FO kabelu.
PoZadované porty 1x COM RS232/RS485 UloZeni: stdvajic/ DR
pro pripojen! IVVS:.

Uchazet poufije stavajici opticky propoj s UB pomoci FO kabelu podle specifikace v tabulce.
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Utlum Utlum | Nabidka
Délk
Bod A Bod B Popis ‘:gi::' [km]a 1310nm | 1550nm | spifiuje
[dB] [dB] | ANO/NE
VAKL_ORP12 | VAKL_ORPO1 | Objekt PCR - UB Valaské kiobouky 2 0,340 0,11 0,10 ANO
Co Ize pro fedeni vyulZit ze " .
stdvajicich systémi ORP : Nic - novy FO kabel
PoZadované porty . o
pro piipojent IVVS: 1x 100Base-TX UloZeni: stdvafici DR
Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] | ANO/NE
VAME_ORP30 | VAME_ORP29 | Objekt M&P - UB Valasské MeziFié¢i 2 - - - ANO

Co Ize pro FeSeni vyuiit ze
stdvaficich systémi ORP :

prestéhovdnim stdvajicim DR MéP.

Opticky propoj s UB je zajistén pomoci stdvajiciho FO kabelu MAN ORP. Ten je zakoncen v 1.NP ve
stdvaficim DR. Novd FO trasa je pak nutnd vybudovat z tohoto DR v 1.NP do 2.NP a zakon(it ji v

PoZadované porty ) — P
pro pHipojent IWVS: 1x 100Base-TX UloZent: stdvajlc/ DR
Bude pouZit stavajici FO kabel MAN ORP podle specifikace v tabuice.
Potet | Délka Utium Utlum | Nabidka
Bod A Bod B Popis vidken | [km] 1310nm | 1550nm | spliiuje
[dB] [dB] ANO/NE

VIZO_ORPO3 | VAME_ORP29

Objekt JSDH - UB Vizovice

2 -

- ANO

Co Ize pro Feseni vyuZit ze
stdvaficich systémd ORP :

Opticky propoj s UB je zajistén pomocl stdvajiciho FO kabelu MAN ORP. Ten je viak piné osazen a Ize jej
vyuiit pouze v piipadé, Ze se vyuiije technologie rozbarveni vidken. Z toho divodu je tfeba instalovat na

stdvafici technologii jiny typ konvertort.

PoZadované porty
pro pfipojen{ IVVS:

2x 100Base-TX

UloZeni:

stdvajici DR

Bude poutZit stavajici FO kabel s dopInénim technologie podle specifikace v tabulce.

Viechny poptavané trasy budou vidy ukonéeny na obou strandch v ODF v provedeni do 19“
rozvadéce, vyska 1U a FO vidkna budou vyvedena na panely do optickych spojek v provedeni
E2000/APC. Na strané UB je poZadovano, vyuzit pro ukonéeni vldken viech pFipojnych bodd v lokalité
(nemocnice + IVVS), spoleénych ODF. ODF budou umistény v nové doddvanych DR 12U. Na strané
ptipojnych bodd bude vyuZito k uloZeni ODF stavajicich DR. Pouze v pFipadé objektu Hasi¢l

v Roznoveé pod Radhostém, bude soucésti dodavky Non-IT technologii novy, zdvésny DR 12U.

Datové centrum IVVS - DC1 TCK
Je umistén v budové KU, T¥ida Tomase Bati 21 a nachdzi se v 1.PP. Uchaze¢ vybuduje opticky propoj
vedouci v souéasnych kabelovych zlabech KrU do mistnosti DC1 TCK v 1.NP. Propoj bude tvofen
kabelem SM 9/125 s minimalné 12 optickymi vliakny. Na obou stranach bude trasa ukonéena v ODF

- —_— —— —_




oy
. * i * e
INTEGROVANY #"""x | EVROPSKA UNIE ¥
l OPERAENI - EVROPSKY FOND PRO REGIONALNI ROZVOJ ROP
PROGRAM * SANCE PRG VAS ROZVOJ Stfedni Motava

|
B Zlinsky kraj

v provedeni do 19 rozvadéte, vyska 1U a FO vlakna budou vyvedena na panely do optickych spojek
v provedeni E2000/APC. ODF budou nainstalovany do stavajicich DR.

Minimalni Délka Utlum Utlum | Nabidka
Bod A Bod B Popis pocet (m] 1310nm | 1550nm | spliiuje
vidken [dB] [dB] ANO/NE
ZLIN_ZK44 | ZLIN_ZK44 | DC1-—KS ZK 12 50 0,018 0,016 ANO
DC1, 1.NP Mlstlm;s; K5, Novd vystavba UloZeni: stdvajici DR

Pripojné misto KIVS, Krajské feditelstvi PCR ZK - Magistrat mésta Zlina (nam. Miru)

Je umistén v budové Krajského feditelstvi policie ZK, T.G.M. 3218 a nachéazi se v 2.NP, technicka
mistnost €.138. Propoj bude tvoien minimdiné 4 optickymi vidkny SM 9/125. Na obou strandch bude
trasa ukoncena v ODF v provedeni do 19 rozvadéce, vyska 1U a FO vlakna budou vyvedena na

panely do optickych spojek v provedeni E2000/APC. ODF budou nainstalovény do stavajicich DR.

Miniméini Délka Utlum Utlum | Nabidka
Bod A Bod B Popis pc’:Eet iml 1310nm | 1550nm | spliiuje
vldken [dB] [dB] ANO/NE
ZLIN_ZK40 | ZLIN_ORP30 KM':‘gsi's‘ter::::’S':‘;"z'l'l’:;“’ie K- 4 1250 | 0,49 0,41 ANO
Uzlovy bod - DC1
Potet | Délka Utlum Utlum | Nabidka
Bod A Bod B Popis vidken | v [km] 1310nm | 1550nm | spifuje
[dB] [dB] ANO/NE
BPHO_ORPO1 ZLIN_ZK44 UB Bystfice pod Hostynem — DC1 TCK 2 31,875 12,7 11,0 ANO
HOLE_ORPO1 ZLIN_ZK44 UB HoleSov - DC1 TCK 2 22,78 9,0 7,8 ANO
ROPR_ORPO1 | ZLIN_ZK44 | UB Roznov pod Radho$tém —DC1 TCK 2 70,55 271 24,1 ANO
UHHR_ORPO7 | ZLIN_ZK44 | UB Uherské Hradité —DC1 TCK 2 47,77 18,9 16,1 ANO
VAKL_ORPO1 ZLIN_ZK44 UB Valasské Klobouky ~DC1 TCK 2 34,51 13,5 11,9 ANO
VIZO_ORPO4 ZLIN_ZK44 UB Vizovice —-DC1 TCK 2 14,96 5,6 51 ANO
VSET_ORPO1 ZLIN_ZK44 UB Vsetin - DC1 TCK 2 39,1 15,2 13,4 ANO
ZLIN_ORP30 ZLIN_ZK44 UB Zlin —DC1 TCK 4 1,53 0,6 0,5 ANO
LUHA_ORPO1 ZLIN_ZK44 | UB Luhacovice - DC1 TCK 2 30,515 12,1 10,3 ANO
KROM_ORPO3 | ZLIN_zK44 | UB KroméFiz - DC1 TCK 2 41,48 16,4 14,3 ANO
UHBR_ORPO1 ZLIN_ZK44 UB Uhersky Brod - DC1 TCK 2 30,345 12,0 10,4 ANO
OTRO_ORP14 ZLIN_ZK44 UB Otrokovice ~ DC1 TCK 2 12,58 5,0 4,3 ANO
VAME_ORP29 | ZLIN_ZK44 | UB Valaské Mezifi¢i - DC1 TCK 2 56,1 2211 19,4 ANO
9
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Uzlovy bod - DC2
Bod A Bod B Popis :Igli::\ ‘?Fkl:‘a] Il;:.I(l;:‘m 1‘;;‘::‘““1 I::::':::(:
(dB] (dB] | ANO/NE
BPHO_ORPO1 | ZLIN_ZK48 | UB Bystfice pod Hostynem —DC2 TCK 2 35,7 14,1 12,2 ANO
HOLE_ORPO1 | ZLIN_zKa8 | UB Holedov — DC2 TCK 2 |26605| 108 9,1 ANO
ROPR_ORPO1 | ZLIN_ZK48 | UB RoZnov pod Radho3tém — DC2 TCK 2 |743750 296 25,9 ANO
UHHR_ORPO7 | ZLIN_ZK48 [ UB Uherské Hradi§td — DC2 TCK 2 |s159 | 205 17,9 ANO
VAKL_ORPO1 | ZLIN_ZK48 | UB Valadské Klobouky — DC2 TCK 2 38335 | 152 13,3 ANO
VIZO_ORPO4 | ZLIN_ZKA8 | UB Vizovice —DC2 TCK 2 |18785| 73 63 ANO
VSET_ORPO1 | ZLIN_ZK48 | UB Vsetin —DC2 TCK 2 |42925] 169 14,8 ANO
ZLIN_ORP30 ZLIN_ZK48 UB Zlin— DC2 TCK 4 5,355 2,0 1,7 ANO
LUHA_ORPO1 ZLIN_ZK48 UB Luhaédovice - DC2 TCK 2 34,34 13,5 11,9 ANO
KROM_ORPO3 ZLIN_ZK48 UB KroméFiz — DC2 TCK 2 45,305 17,9 15,3 ANO
UHBR_ORPO1 ZLIN_ZK48 V]:) Uhersky'l Brod — DC2 TCK 2 34,17 13,4 11,5 ANO
OTRO_ORP14 | ZLIN_ZK48 | UB Otrokovice — DC2 TCK 2 |16405| 63 5,5 ANO
VAME_ORP29 [ ZLIN_ZK48 | UB Valadské Mezifiéf — DC2 TCK 2 |s9925| 237 206 ANO

Délka a hodnoty Gtluma, je v pfipadé neexistence trasy uvedena na zakladé pfedpokladaného

vypoctu.

Propojenf viech uzlovych bodi bude vidy dvéma FO vlakny do kazdého DC (tedy DC1 a DC2). Vyjimku
tvofi uzlovy bod ZLIN_ORP30 - ZLIN. Zde budou dodéna 4 vldkna do kaZdého DC. UchazeC bere na
védomi, Ze toto propojeni neni podporovano na technologiich vinového multiplexu pfedeviim kvali

kompatibilité s transceivery v prvku MV CR. (smérovat Cisco fady 7600).

Na stran& UB bude dodano, na véech poptavanych trasach, ukonceni vidken do nového ODF
v provedeni do 19“ rozvadéce, vyska maximalné 2U. FO vlakna budou vyvedena na panely do
optickych spojek typu E2000/APC. Pro ukonéeni viaken obou pétefnich tras (do DC1 a do DC2), je na
stran& UB, vyZadovan spoleény, modularni ODF, kdy viechna 4 vldkna mohou byt ukonéena v ramci
jednoho modulu. Moduldrni ODF bude disponovat alespoi tfemi pozicemi pro uloZeni moduld. Dalsi
minimalné dva moduly budou nasledné vyuZity pro osazeni kazet s technologif pasivniho vinového
multiplexu CWDM.

Na stran& datovych center TCK bude ukonceni vidken do novych ODF v provedeni do 19 DR, vy3ka
maximaln& 3U. ODF budou umistény do stavajicich rozvadéch. V pfipadé vyuiiti stavajictho optického
kabelu DC1-DC2, bude nové ODF pouze v lokalité DC1. FO vidkna budou vyvedena na panely do
optickych spojek typu E2000/APC. Uchaze¢ predpoklada, Ze systém vinového multiplexu bude

v budoucnu realizovan v samostatném ODF.
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Poptavané datové rozvadéce

Soucasti dodavky ukonéeni optickych tras a uloeni transportnich systému jsou datové rozvadéce.
Budou dodany nésledujici datové rozvadéée veetné jejich instalace:

$itka
Bod zdjmu Typ bodu Popis Provedeni Velikost hIoubk/a
(mm)
VSET_ZK10 pfipojny Vsetinska nemocnice a.s. stojanovy 42U 800/800
ROPR_ORP23 pfipojny Hasici - RoZnov pod Radho3tém zévésny 12V 800/500
BPHO_ORPO1 uzlovy budova 1 - Hiavni budova radnice stojanovy 120 800/500
HOLE_ORPO1 uzlovy Budova MU, Masarykova stojanovy 12U 800/500
ROPR_ORPO1 uzlovy Mésto RoZnov pod Radhostém stojanovy 12V 800 / 500
UHHR_ORPO7 uzlovy Nova budova méstské policie stojanovy 12U 800/500
VAKL_ORPO1 uzlovy Budova méstského Uiadu - hlavni budova fadu stojanovy 12U 800/500
VIZO_ORP0O4 uzlovy Maéstsky UFad - hlavni budova stojanovy 12U 800/500
VSET_ORPO1 uzlovy MéU Svérov stojanovy 12V 800/500
ZLIN_ORP30 uzlovy Magistrat mésta Zlina stojanovy 12U 800/500
LUHA_ORPO1 uzlovy Méstsky GFad stojanovy 12V 800/500
KROM_ORPO3 |  uzlovy | Méstsky dfad stojanovy 12u 800/500
UHBR_ORPO1 uzlovy M&stsky tFad stojanovy 12u 800/500
OTRO_ORP14 uzlovy Méstsky urad stojanovy 12U 800/500
VAME_ORP29 uziovy Méstsky UFad stojanovy 12u 800/500

Sitova infrastruktura TCK - rozgifeni

Pro pfipojeni krytu KSZK, kde budou situovdny centralni servery IVVS bude dodan systém dvou ks
agregacnich pfepinatd, které funguji jako jeden v ramci funkce ,virtuainiho chassi®. Tato dvojice
pFepinadl bude pfes stavajici opticky rozvod propojena do DC1 a pomoci 10GB optickych
transceiverd pfipojena do kazdého ze dvou datovych center, do stavajicich optickych in-line karet
»CORE pfepinaéll TCK”. Pfepinace IVVS budou umistény do stavajicich datovych rozvadééti 197,
Kli¢ovym aspektem Feseni je vyuZiti HW stavajiciho TCK a nebudovani samostatné &sti CORE pro
komunikaéni infrastrukturu. Toto Fegeni obn4éi na strané patefnich smérovacl a prepinadl fady
HP750x pouhé doplInéni patFiénych optickych transceiverd.

Agrega¢ni pirepinac IVVS - 2ks

Dodané agregaéni pfepinace budou spliiovat nasledujici poZadavky zadavatele:

Ethernet pFepinaé s kapacitou alespofi 24 porty v provedeni 10/1000Base-T

11
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Pfepina¢ bude pfipraven na rozsifeni minimalné o dva 10GB uplinky a to bez nutnosti
zakupovani dalSich modull (netyka se SFP+/XFP/XENPAK/X2 transceiver(l) &i licenci (v3e je
pozadovano v ramci dodavky)

propustnost min. 40Gbps, min. 60Mpps. Viechny porty line-rate

podpora Ethernet over MPLS, pseudowire , VPLS

podpora pro L3 smérovani

dynamické routovaci protokoly (OSPF, BGP, MPLS — LDP, RSVP )

prioritni queuing

minimalné dvoudrovriovy hierarchicky QoS

QoS - odchozi shaping aplikovatelny na konkrétni fronty

podpora Multicast — PIM, IGMP v1 v2

podpora pro L2 ACLi L3 ACL

podpora Spanning tree — |[EEE 802.1w

agregace portl (LACP)

podpora control plane policing {aplikace QoS mechanismi na komunikaci s CPU pfepinace)
plna podpora IPv6 (OSPFv3, BGP-4, ACL, ...)

pind podpora technologie ,virtualniho chassi”.

Na strané agregaénich pfepinaéli IVVS bude ze 2ks HP A5800-24G vytvofen IRF stack za ucelem
vysoké dostupnosti. To umozni redundantni pfipojeni serverd IVVS pomoci LACP protokolu a také
propojeni na patefni pfepinace v DC1 i DC2 s propustnosti 20Gbps.

Pateini sit Kl
Uchaze¢ vybuduje patefni sité Kl a to v ndsledujici logické topologii:
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-
HP 5800-24G ' ST Rl SRR : 0 HP 2100-8 vZ EI
- - { e .j
\_ Pripajné body ,E~-Health ’ 5 Pripajné body ,IVVS®
s z ]
- HP 5800-24G -SFP

Uzlové bady

CORE Routery

‘\ ' = o pc2 J

IVVS-Fidici mistnost WP 5800-246G.

s

V kazdém poptévaném uzlovém bodé bude podle pozadavku zadavatele umistén prepinaé v roli PE
(Provider Edge). KaZdy takovyto PE L3 pFepina& bude propojen do kazdého ze dvou DC a to pomoci
SFP v provedeni CWDM. Pro propojeni CWDM SFP transceiver( 1,25GB budou vyuZita vidy obé
vlakna do kazdého DC.
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Na strané DC bude kazdy propoj zakonéen pomoci nového CWDM SFP 1,25GB transceiveru do
stavajici optické in-line karty v CORE smérovati TCK, ktery je zaroveri sdm hrani¢nim prvkem patere KI
a také propojovacim bodem do externich siti.

Za Ugelem propojeni piipojnych bod(i v dané lokalité a jinych soucinnych systému budou PE
pfepinale vybaveny 2ks jednovldknového optického transceiveru provedeni SFP, LC, 1000Base-BX,
1310nm {do 10km) a 7ks metalického transceiveru v provedeni SFP, RJ-45, 10/100/1000Base-T.

PE prepina¢ Uzlového bodu KI
Dodané PE pfepinace budou splfiovat nasledujici poZadavky zadavatele:

Ethernet pfepinal s kapacitou alespoii 24 porty v provedeni SFP pro osazeni 1GB optickych
SFP transceiver(.

piepinal bude pfipraven na rozdifeni minimaln& o dva 10GB uplinky a to bez nutnosti
zakupovani daldich modull (netyka se SFP+/XFP/XENPAK/X2 transceiver() &i licenci (vie je
pozadovano v rdmci dodavky)

propustnost min. 40Gbps, min. 60Mpps. Viechny porty line-rate

podpora Ethernet over MPLS, pseudowire , VPLS

podpora pro L3 smérovani

dynamické routovaci protokoly (OSPF, BGP, MPLS — LDP, RSVP )

prioritni queuing

minimalné dvoulroviiovy hierarchicky QoS

QoS - odchozi shaping aplikovatelny na konkrétni fronty

podpora Multicast — PIM, IGMP v1 v2

podpora pro L2 ACLiL3 ACL

podpora Spanning tree — IEEE 802.1w

agregace portl (LACP)

podpora control plane policing (aplikace QoS mechanismd na komunikaci s CPU pfepinatem)
plna podpora IPv6 (OSPFv3, BGP-4, ACL, ...)

redundantni napajeni — AC zdroje.

V uzlovych bodech jsou pouZity pfepinate Fady HP A5800-24G-SFP. Toto provedeni umo3ni

hladké nasledujici propojovani dalSich bodt zdjmu, jako jsou napf. ptipojné body e-health nebo
IVVWS. Na tyto uzlové pfepinale jsou pak pfipojeny pfimo pFistupové prvky jednotlivych
pFipojnych bodd.

Pristupova vrstva KI
Budou dodany dva typy pfepinact, jeden pro pfipojné body typu E-Helath (nemocnice) a druhy pro
ptipojné body IVVS.

14
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CE prepinac ,Pripojného bodu” E-Health (nemocnice) - 4x
Dodané CE prepinace budou splfiovat nasledujici pozadavky zadavatele.

PoZadované vlastnosti:

e Ethernet pFepinac s kapacitou alespori 24 porty v provedeni 10/1000Base-T

e Pfepina¢ bude pfipraven na rozsifeni minimainé o dva 10GB uplinky a to bez nutnosti
zakupovani dalSich modul( (netyka se SFP+/XFP/XENPAK/X2 transceiver() &i licenci (vie je
pozadovano v ramci dodavky)

e propustnost min. 40Gbps, min. 60Mpps. VSechny porty line-rate

e podpora Ethernet over MPLS, pseudowire , VPLS

e podpora pro L3 smérovani

e dynamické routovaci protokoly (OSPF, BGP, MPLS — LDP, RSVP)

e prioritni queuing

¢ minimalné dvouuroviovy hierarchicky QoS

® QoS - odchozi shaping aplikovatelny na konkrétni fronty

e podpora Multicast — PIM, IGMP v1 v2

e podpora pro L2 ACLi L3 ACL

e podpora Spanning tree — IEEE 802.1w

e agregace port( (LACP)

e podpora control plane policing (aplikace QoS mechanism( na komunikaci s CPU pFepinace)

e plna podpora’lPv6 (OSPFv3, BGP-4, ACL, ...)

¢ plnd podpora technologie virtualni chassi

V ndvrhu jsou pouZity pfepinade HP A5800-24G.

CE prepinac , Pripojného bodu” IVVS - 11x
Dodané CE pfepinace budou splnovat nasledujici pozadavky zadavatele:

¢ minimdlné 8x 10/100 portli Base-T a lalespofi 1Gb combo port { RJ45/SFP)
e wire speed na viech portech

¢ management pomoci CLI i WWW rozhrani (SSH a SSL)

e QoS na zakladé informaciv L2, L3ilL4

o traffic policing

e port mirroring

¢ podpora STP/MST/RSTP

e podpora 4096 VLAN ID —802.1Q

e |IGMP snooping

e podpora 802.1X

¢ podpora ACL na L2-L4

¢ podpora Port Security — povoleni pouze vyjmenovanych MAC adres na konkrétnich portech
e podpora LLDP-MED

15
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e podpora Q-in-Q
¢ podpora SNMP
e podpora LACP.

V ndvrhu jsou pouzity piepinac¢e HP 3100-8 v2 s El.

Pokud uchaze¢ vyuzije variantni feSeni v ramci stavajicich technologii v lokalitach dle tabulek
pfipojnych bad( IVVS, nebude aktivni prvek dodan. Uchazeé garantuje zajisténi pozadovanych port(
jinym, vlastnim, zplsobem, p¥ipadné deklarovanou sou¢innosti ze strany spravc( jednotlivych siti

v ORP.

Logicka topologie cilového stavu patefni sité KI
Pro transport sluZeb napfi¢ paterni ¢asti komunikaénfi infrastruktury ZK je uchazeé zprovozni VPN sité
ve varianté L3 (MPLS) a L2 {VPLS). Pro vytvofené VPN budou na zdkladé ,katalogu sluzeb” definovany

prenosové charakteristiky, garance prenosového pasma a priority.

Katalog sluzeb
Pro konfiguraci a distribuci sluzeb napfi¢ celou Kl budou definovéany tyto nasledujici sluzby

Dostupnost sluzby v L,
Dostupnost ., . Oznaceni
Uzlovych a Skupina

luiby v TCK VPN
Suzby v Piipojnych badech

| _budouci _[IVVS Data ivvs IVVS-1 | L3/MPLS

Typ sluzby Sluzba Typ VPN  QOStiida

v

- zaidadal 1 memris | is/wpis:|iBestErfort

- budoudt |2 T%

- Best Effort

l;udoucl

budouel

budouci

Konfigurace QoS trid:

16
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. : Markovini
Trida : Nastaveni front
= DSCP EXP
Realtime Zabezpe&eni nizké zratovosti a nizkeho zpoZd&ni paketd pomoci triktni EF 5
priority. Limitace maximalni §irky pasma na 20% celkové §ifky pasma linky.
Zabezpedeni nizké ztratovosti a nizkeho zpozd&ni paketl pomoci priority
Multimedia (nizi1 jako Realtime). Limitace maximalni $irky pasma na 30% celkové $itky AF41 4
pasma linky.
Critical Data Za'bezpeéc.eni gar.an'tm’/anéwﬁifky péasmana trovni 80% dostupné $itky padsma AF31 3
(pdsmo mimo prioritnich tid).
Best Effort Bez garance pfenosovych parametrii DF 0

Non-IT vybaveni uzlovych bodil

V rdmci ochrany investic a instalovanych technologii, budou DR v Uzlovych bodech vybaveny
soucinnymi systémy, které nemaji pfimy charakter IT. Jedna se o:

Napdjeci zdroj UPS

Jako zdlozni zdroj UPS jsme do FeSeni vybrali produkt Eaton 5115RM 750 black, ktery bude
doplnén o LAN kartu umoZiujici vzdalenou spravu a konfiguraci pomoci SNMP protokolu.

Parametry modelu zcela pokryji pozadované vlastnosti poptavky.

Vyvazovaci panely pro metalickou kabelaz
Vyvazovaci panely metalické datové kabelaze budou dodény - 1ks v kazdém uzlovém bodé.

IP kamera
IP kamera, Vivotek FD8161, je vybavena infra ptisvitem pro nocni vidéni a jeji instalace bude

zvolena tak, aby zaznamenavala déni v okoli instalované technologie. Soucasti je i vedeni trasy

UTP kabelu od kamery do DR v uzlovém bodé.

Centrdlni SW pro zajisténi kamerového systému:

Centralni SW pro zajisténi kamerového systému bude splfiovat naroky na obsluhu neomezeného
poltu kamer instalovanych v celé KI. Kamerovy systém zaroven bude vybaven SNMP sbéraéem

pro prichozi trapy od kamer a RMS. Dale bude vyhovovat pfipadnym poZadavkim vzdalené spravy

a dohledu kamer.

Vlastnosti:

zobrazeni, vyhledavani, indexovani ¢asovych zadznam

konfigurovatelnd vyvolani akce (min. odeslani emailu, spusténi programu) pfi zméné stavu
externich ¢idel (Fetézeni podminek vyvolani akce dle stavu logickych operator(i a €asovych
znamek udalosti
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Casové ohranieny export dat

vyhledavéni na ¢asové ose

moznost vy&itani SNMP status Cidel

generovani SNMP trapu ¢idel

moznost zobrazeni hodnot z externich ¢idel v €ase véetné historie

WWW klient

multiuZivatelsky pFistup do systému, pfi€emz kazdy z uZivatelG ma definovana sva uZivatelska
opravnéni k jednotlivym kameram, k zdznamu, k nastaveni notifikaci pfi poplachu apod.
veskera aktivita uZivatell smérem do systému byla prib&iné monitorovana a
zaznamendvana, logovani administratorské konsole

min. 1 mésic archivace videodat

centralizovany zdznam videa na vyclenéném fyzickém diskovém prostoru
umoziujicim dynamicky rdst.

propojitelnost na externi diskové pole SAN/NAS

zdznam plné nastavitelny, umoznujici definovat libovolnou framerate

parametry zaznamu dynamicky ménény v reakci na alarmy nebo detekci pohybu.

Jako kamerovy systém, instalovany v centréle bude pouzit Produkt ATEAS Security pro neomezené
pocty licenci

RMS
Systém pro kontrolu environmentalnich veli¢in v jednotlivych lokalitdch sité ZK obsahuje

poZadovana Cidla, ktera zajistuji kontrolu definovanych parametr(i. Samotnéa jednotka RMS,
SkyControl SC-8110 je v provedeni 1U a je vybavena nasledovné:

vstupy: 8x analog, 16x kontakt, 2x digital (max.20 cide!), 1x USB, vystupy: 4x relé, 1x RS485 (pro
rozsifujici boxy), 4x C14/230V/10A + GSM modem.

Klicovou vlastnosti je také schopnost systému predavat udalosti do centralniho dohledového

systému.

Soucasti dodavky kazdého RMS systému budou nasleduijici &idla:

dvefni ¢islo — instalované na dveie DR

teplotni/vihkostni ¢idlo — instalované uvniti DR

koufové ¢idlo — uvniti DR

¢idlo vypadku napdjeni — umisténo uvnitf racku, pfed UPS.

Klicovou vlastnosti je také schopnost systému pieddvat udélosti do centrdiniho dohledového
systému.
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Soucasti dodavky kazdého RMS systému budou nasledujici ¢idla:

Y

e dveini Cislo — instalované na dvefe DR

¢ teplotni/vihkostni ¢idlo — instalované uvnitf¥ DR

¢ koufové ¢idlo — uvnitf DR

o (idlo vypadku napajeni — umisténo uvnitf racku, pfed UPS.

Jednotky distribuovaného napdjeni, PDU - 13x

¥,
ROP

Stfedni Movava

Distribuce p¥ivodu elektfiny k sitové technologii je fe$ena pomoci integrovaného PDU v RMS

jednotce.

Soucasti implementace je v pfipadé nutnosti zajisténi revizni zpravy pro elektro.

Schéma vybaveni dodavaného DR v Uzlovém bodé.

i1v RM3

11U ODF

1U Prepinad

2U Cable management
1u PDU

1uU LIPS

LAN ORP / MAN

Heaniéni
routerFW
ORP/MAN

Schéma zapojeni v Uzlovém bodé
Datovy rozvadéd

Zisuvia 230V aa ekruhty
zalchavanem MG - piiprava
od zadavatele

........... .{ , » PE pfepinaé UB ] 1
2
30
% 2 100Base-T
g8
a fl\
i uPs 1P PDU = PoE }
[ II
oo I RMS { |
=4 Cidlo Cloko

Cilovy koncept komunika¢niho modelu a pozadovana konfigurace
Uvedené schéma deklaruje cilovy stav konfigurace Kl podle pozadavku zadavatele.
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Uchazet v ramci implementace provede konfiguraci a zprovoznéni ostatnich sluzeb dle cilového
konceptu viz nasledujici obrazek.
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Zaruky

Uchazeéem | Nabidka
Specifikace minimdlnich poZadavkd nabizena splfiuje
hodnota ANO/NE

Na v8echny dodané aktivni prvky sité pozadujeme zéruku 5 let

s opravou zafizeni v misté instalace nasledujici pracovni den. V p¥ipadé,
Ze je pro plnohodnotné fungovani zafizeni nutné potizeni dalsi sluzby 5 Ano
vyrobce (update signatur, atd.), poZadujeme ji také v délce S let.

Na vSechny dodané optické transcievery poZzadujeme zdruku 3 roky 3 Ano

Na vSechny dodané NON-IT technologie a Sou¢inné systémy 2
poZadujeme zaruku 2 roky

ano

Dokumentace projektu .

FindIni dokumentace skute¢ného provedeni bude obsahovat zplsob pfipojeni jednotlivych lokalit,
fyzickou dokumentaci vdech realizovanych bodu a tras, popis konfigurace jednotlivych lokalit a
projektovou provadéci dokumentaci konfigurovanych funkcionalit.

Provadéci projektova dokumentace bude z pohledu:

» aktivnich prvkil obsahovat jak je dany prvek nakonfigurovany, véetné vysvétleni jednotlivych
funkénich blok( konfigurace;

¢ sluzeb obsahovat jaké ma konkrétni VPN parametry, jakou prioritu, rezervaci pasma, pro
jaké organizace, na jakych aktivnich prvcich, ..., zda se neli§i od cilového konceptu a prog¢;

¢ pfipojenych subjektli obsahovat jaké sluzby dany subjekt vyuZiva, jaky je zplsob pFipojeni
atd.

e zhotovitel vradmci zpracovani provadéci projektové dokumentace dolo%, u kterych
propojovanych lokalit infrastruktury opticka vldkna a infrastrukturu vlastni (prostfednictvim
soupisu tras, které jsou ve vlastnictvi zhotovitele. Zhotovitel pfedpoklada, Ze poufije pouze
trasy, které jsou v jeho vlastnictvi; s vyjimkou tras v rdmci stévajicich systémi ORP.

a) existujici trasy — reSeni formou napf. vypGjcéka & dlouhodoby prondjem - uchazeé
nepredpoklada
b) neexistujici trasy - zpracuje do tabulky soupis parcel kudy povede nové vznikia trasa.
Konfiguraéni list pro kaZzdou agregacni lokalitu i pro kazdou koncovou lokalitu bude obsahovat:
e popis fyzického umisténi technologie, véetné fotodokumentace (schéma umistén{

v ramci budovy, v rdmci technologické mistnosti i v ramci racku)
e popis souinnych technologii — zplsob pFipojeni k napéjeni v lokalité
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Havarijni plany budou obsahovat popis krokd pfi standardnich Glohédch a nestandardnich incidentech
spravy sité (vyména aktivniho prvku, upgrade SW, zaloha konfigurace, obnoveni konfigurace, atd.):

e postup

e dopad na infrastrukturu

e 2zplsob ovéFeni funkénosti.

V dokumentaci projektu bude uveden popis mechanismt dohledu infrastruktury véetné vsech
prahovych hodnot jednotlivych senzord.

Popis sluZeb zprovoznénych v ramci dodavky (nap¥. DHCP server, DNS server, RADIUS server, ...) -
bude obsahovat popis ve struktuie katalogu sluZeb.

Dokumentace bude pfeddna v elektronické podobé.

V okamZiku nakupu dark-fiber vlaken budou nedilnou souéasti doddvky viechny méfici protokoly pro

7

kazdé takto nakupované optické vldkno, s uvedenym zplsobem méreni.

V pfipadé stavby dalSich zemnich optickych tras budou smluvné vyfeseny vSechna vécna bfemena a
piipadna dalsi povoleni k realizaci takové stavby. UloZeni takové trasy bude odpovidat pfislusnym
normam a plastova chranicka bude byt fadné oznacena. Celd trasa dale bude geodeticky zamérena.

vy

Pfi predani budou doloZzeny mé¥ici protokoly a geodeticky plan.

Uchazec zpracuje bezpecnostni politiku Komunikaéni infrastruktury ZK zahrnujici primarni a zaloZni
datové centrum, 13 uzlovych bodd a 16 pfipojnych bod( v rozsahu:

¢ dle doporuéeni normy CSN ISO/IEC 27001,

e zpracovani analyzy rizik véetné doporuceni napravnych opatreni

e realizace vnéjich a vnitfnich penetraénich test(i a analyza rizik. V rdmci test(l bude
minimalné provedeno: zakladni zmapovani sité - vytvoreni hrubého otisku vnitini sité a
provozovanych sluzeb; spusténi skend pro odhaleni zranitelnosti identifikovanych systémd;
pokusy o eskalaci privilegii; nedestruktivni pokusy o priinik z vnéjsiho prostredi.

Upresnéni akceptacnich kritérii
Po implementaci budou provedeny akceptacni testy celého feSeni. Pro Ucely testovani budou vyuZity
dostupné open-source nastroje.

Testy budou vykonany pro oblasti:

. Vysoka dostupnost
. Propustnost a kvalita sluzeb
. Bezpetnost.

Implementované ife$eni bude splfiovat ndsledujici kritéria:

Vysoka dostupnost
25
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Odolnost proti vypadku jedné z linek PE L3 pFepinade v ,uzlovém bodé&*, ktera vede do DC.
Odolnost proti vypadku jediného napajeciho zdroje na PE L3 prepinati v ,uzlovém bodé“ a
jeho vyména za chodu.

Odolnost proti vypadku DC CORE smé&rovace HP 7503 v Uloze IRF master.

Odolnost proti vypadku DC CORE smérovace HP 7503 v tloze IRF slave.

Odolnost proti vypadku obou IRF linek mezi DC CORE smérova&i HP 7503.

Akceptovanou dobu zotaveni pfi vypadcich do 5 sekund.

Propustnost a kvalita sluzeb

Test propustnosti na drovni IP komunikace bude dosahovat miniméalné 80 % propustnosti
komunikaénf linky.

Kvalita pfenosu VolP bude pfi pIné zatiZené lince dosahovat parametry:

o MOS > 3,5

o} Ztratovost paketl < 0,1 %
o Latence < 50ms
o Jitter < 20ms

Kriticka data budou mit k dispozici pfiblizné 80 % 3itky pasma v pfipadé plného zatizeni linky
neprioritnimi pfenosy.

Bezpecnost

Budou dodrzeny bezpecnostni politiky jednotlivych sluzeb. Komunikace mezi slufbami bude
moiné jediné v pfipadé, Ze to bezpe¢nostni politika povoluje.

Na dodané aktivni prvky bude aplikovan tzv. ,device hardening”. Zidné ze zafizeni nesmi mit
oteviené porty sluZeb, které se nevyuZivaji.

Pro spravu zafizeni budou pouZity jen zabezpegené protokoly (Sifrovani + autentizace), jako
nap¥. SNMPv.3, SSH.

Po akceptaci budou provedeny penetralni testy a dodavatel je bude respektovat.
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